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Checklista cybersakerhetslagen

Det har behoéverdin organisation tanka pa:

Se dver om ni omfattas

Cybersakerhetslagen galler verksamheter inom bland annat energi, transport,
halso- och sjukvard, offentlig férvaltning, finanssektorn samt leverantérer av digital
infrastruktur och molntjanster. Boérja med att se 6ver om er verksamhet omfattas av
den nya lagen och utvardera vilka krav det staller pa er verksamhet.

Rapportera och anmali tid

Organisationer som omfattas av lagen ska vara registrerade hos ratt
tillsynsmyndighet. Sakerstall att ansvarsfordelning och rutiner for rapportering och
anmalan ar tydliga och fungerar i praktiken.

Forankra ansvaret i ledningen

Cybersakerhet arinte langre en fraga for IT-avdelningen — det ar ett ledningsansvar.
Styrelse och foretagsledning behéver forsta sitt juridiska ansvar enligt lagen och
sakerstalla att efterlevnadsarbetet ar en integrerad del av den 6vergripande
verksamhetsstyrningen.

Gor en riskanalys

Identifiera vilka system, leverantérer och processer som ar mest kritiska for
verksamheten. En systematisk riskanalys ar grunden for att kunna prioritera ratt
skyddsatgarder. Tank bade tekniskt och organisatoriskt: var finns stérst sarbarheter,
och hur paverkar de er verksamhetsférmaga?

Etablera tydliga rutiner

Lagen kraver att organisationer kan rapportera incidenter snabbt och transparent.
Setill att ha processer for incidentrapportering, informationsdelning och intern
kommunikation pa plats. Rutinbeskrivningarna ska vara kanda och testade, inte bara
dokumenterade.

Sakerstall tekniska skydd

Granska era befintliga ldsningar for kommunikation, évervakning och backup. Finns
redundans och kryptering dar det beh6évs? Sakerstall att bade IT- och OT-system
omfattas, och att ni har kontroll éver hela leveranskedjan.

Ho6j kompetensen

Utbildning ar en central del av lagen. Alla medarbetare, fran ledning till
driftpersonal, behover forsta hur deras arbete paverkar cybersakerheten. Planera for
aterkommande utbildning, 6vningar och uppféljning.

Dokumentera och f6lj upp

Allt arbete med cybersakerhet ska kunna visas upp for tillsynsmyndigheten.
Dokumentera riskbedémningar, beslut och atgarder. Regelbunden uppféljning gor
att ni kan visa pa systematik och kontinuerlig forbattring.

Genomfor oberoende granskning

Allt arbete med cybersakerhet ska kunna visas upp for tillsynsmyndigheten.
Dokumentera riskbedémningar, beslut och atgarder. Regelbunden uppféljning gor
att ni kan visa pa systematik och kontinuerlig férbattring.

Bygg langsiktig motstandskraft

Cybersakerhetslagen handlar inte bara om att uppfylla krav, den handlar om att
bygga sakra, motstandskraftiga, robusta system som tal storningar. Organisationer
som investerar i sakerhet nu star starkare nar krisen kommer.
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