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Introduktion

Det nya EU-direktivet NIS2 syftar till att Att forberedasig for NIS2 kan vara en
starka cybersakerhetsheredskapeniviktiga utmaning, NIS2 omfattar fler organisationer
funktioner somvialla ar beroende av—bade  och féretag an det tidigare NIS-direktivet,

som individer, samhalle och féretag. och det kravs en betydande insats for att
forbereda sig. Manga kunder menar att det

NIS2-direktivet implementeras i svensk fortfarande rader forvirring kring detta och

ratt genom nationell lagstiftning under det kommer att ta mycket tid i ansprak.

varen 2025. 1 Sverige kommer NIS2 att

implementeras genom den sa kallade Den har guiden syftar till att forklara vilken

cybersakerhetslagen (CSL). effekt och paverkan som direktivet kan ha pa
organisationer och féretag, bade avseende

Tusentals organisationer och leverantérer deras verksamhet och efterlevnad av

over hela EU behéver héja sin kompetens regler. Guiden erbjuder dessutom konkreta

kring cybersakerhet for att skydda kritisk rekommendationer for att gora anpassningen

infrastruktur. smidigare.

Vidnta inte med att komma igang Vi forstar att detta kan vara komplext och
kravande, men vi kan hjalpa till att tillhandahalla

Oavsett om din organisation ar redo for NIS2 lésningar for manga av dina behov.

i oktober 2024 eller om du jobbar for att bli

det under 2025, handlar det inte bara om att Genom att stdlla krav, genomféra noggranna

ha koll pa cybersakerheten, utan aven om att kontroller och stédja varandra kan vi tillsammans

uppfylla krav relaterade till din leveranskedja skapa trygga och sakra miljoer.
och leverantorer.

NIS2 ar mindre frivilligt an NIS, nar det galler
efterlevnad och sanktioner. Det finns sannolikt
lardomar fran implementeringen av GDPR 2018
som tyder pa att manga organisationer inte

En av de stérsta utmaningarna med

kommer att vara helt redo fran dag ett, och att NIS2 ar att du juridiskt sett maste ta
nationella tillsynsmyndigheter initialt sannolikt ansvar for beredskapen hos alla dina
kommer att vara aterhallsamma med att vidta tredjepartsleverantbrer genom hela

IR leveranskedjan. Att enbart lita pa deras

i o i, e Fonehel e seerct g forsakran om att de har kontroll 6ver sin
100% pa ledningen i din organisation. NIS2 cybersakerhet racker inte langre.

ar av stor vikt for samhallet som helhet, och
efterlevnad ar obligatorisk.

Det &r viktigt att veta att chefer inom en Krister Tanneryd
organisation, inte bara IT-ansvariga, kan Chief Operating Officer,
hallas ansvariga vid incidenter, vilket innebar AddSecure Group

att de kan stallas infér betydande boter eller

sanktioner.
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Vad ar NIS2?

Ett nytt EU-direktiv for att battre skydda samhallets kritiska
infrastruktur

Syftet med NIS2 ar att skydda samhallskritiska verksamheter genom att

infora strangare cybersakerhetsstandarder samt sakerstalla dataskydd och
leveranskedjor inom infrastrukturen. Snabb incidentrapportering och ett starkt
samarbete mellan EU-medlemslanderna kring cybersakerhet ar ocksa av stor

betydelse. VARNING
Offentliga

. ksamheter och
Cyberhot och ransomware maste motverkas \l/:\:e:::;kzd?cr;?;r
Behovet av att skydda viktig infrastruktur i samhallet mot cyberhot har ékat sarskilt attraktiva
snabbt under de senaste aren. Hackare fortsatter att utvecklas och med hjalp emffé:ggnrlaacvk;ft't
av Al-verktyg blir cyberkriminella alltmer sofistikerade, vilket gér hoten och i tjansterna
ransomware mer avancerade. Statsfinansierad hacking, cyberspionage och kanfa farliga

cyberkrigféring bidrar till komplikationerna. KONSEKVERSEHOC

krava omedelbar
atgard.

Ar 2016 antogs det forsta NIS-direktivet (Network and Information Security
Directive) av Europeiska unionen for att 6ka den 6vergripande nivan

av cybersakerhet inom EU och férbattra motstandskraften hos kritisk
infrastruktur.

NIS2-direktivet, som introducerades 2022, adresserar den pagaende 6kningen
och utvecklingen av cyberhot. Det férvantas trada i kraft genom nationella
lagstiftning under 2025.

Om NIS2

NIS2 ar ett nytt EU-direktivsom syftar till att férbattra
medlemsstaternas cybersakerhetsstallning. Genom att bygga

vidare pa det ursprungliga NIS-direktivet fran 2016, satter
NIS2 hogre standarder for cybersakerhet, riskhantering och
rapportering dver olika sektorer for att 6ka den évergripande
motstandskraften hos kritisk infrastruktur.
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Vilka organisationer
omfattas av NIS2?

NIS2 omfattar fler organisationer an det tidigare NIS-direktivet. Det fokuserar

pa enheter som ar viktiga for kritisk infrastruktur, uppdelade i tva kategorier:
"vasentliga” och "viktiga”. Storningar i den vasentliga kategorin, skulle ha
allvarliga konsekvenser fér samhallet for ett land, medan stérningar i den

viktiga kategorin, (ofta medelstora foretag eller organisationer), kanske inte har
allvarliga sociala eller ekonomiska konsekvenser men paverkar leveranskedjans
motstandskraft avsevart.

Tacker NIS2 alla foretag och organisationer i EU?
Nej. NIS2 tacker specifika vasentliga och viktiga enheter och deras aktiviteter, exklusive
mycket sma foretag i dessa sektorer, med vissa undantag.

Vilka enheter omfattas nu av NIS2?
Nedan ar en lista 6ver enheter som omfattas av NIS2-direktivet.

En av de viktiga fordandringarna i NIS2 ar att offentlig forvaltning
och kommuner fran och med nu kommer att inkluderas som
"vasentliga” enheter.

Véasentliga enheter Viktiga enheter

Minimikrav Minimikrav
250 anstéllda 50-249 anstillda
550 miljoner SEK i omsattning 110-550 miljoner SEK i omsattning
473 miljoner SEK i balansrakning 110-473 miljoner SEK i balansrakning
VASENTLIGA VIKTIGA
- Energi(el, fjarrvarme, olja, gas,  Post- och kurirtjanster
vate) « Avfallshantering
. T[ansport(luft,jérnvég,vatten, « Kemikalier (tillverkning,
vag) produktion, distribution)
* Bankverksamhet « Livsmedel (produktion,
 Finansiell marknadsinfrastruktur bearbetning, distribution)
« Halsa (sjukhus, forskning och « Tillverkning (medicintekniska
utveckling av lakemedel) produkter, datorer, elektroniska
« Dricksvatten och optiska produkter,

elektrisk utrustning, maskiner, AI" din organisation
motorfordon och slapvagnar,

- Digitalinfrastruktur (IXP, transportutrustning) enavdem?
DNS-tjansteleverantorer, TLD-

namnsregister, molntjanster,
datacentertjanster,
innehallsleveransnatverk,
elektroniska kommunikationer,
betrodda tjansteleverantérer) * Rymdsektorn

« Offentlig férvaltning (statliga,
regionala och lokala
myndigheter)

« Avloppsvatten

« Digitalatjansteleverantorer
(sokmotorer online, online-
marknadsplatser, sociala
natverkstjanster)
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Huvudsyfte med NIS2

* Implementera resursférvaltnings- * Implementera sakerhetsatgarder
praxis for attidentifiera och skydda for leveranskedjan for att granska
kritiska informationssystem och och garantera sakerheten hos
tillgangar. tredjepartsleverantorer.

 Rapporteratill relevanta e Tillhandahalla utbildning och 6ka
myndigheter och uppratthalla medvetenheten bland anstallda om
incidentrapportering. cybersakerhet.

» Formulera och genomféra « Sakerstalla attincidenter rapporteras
cybersdkerhetsstrategier tillratt instanser och uppratthalla
tillsammans med riskhantering. férmagan att hantera incidenter.

« Etablera protokoll fér hantering av « Eliminera inkonsekvenser och
incidenter, mandat for rapportering forbattra kommunikation och
ochresponsplaner. samarbete mellan medlemsstater.

 Utveckla en strategi for att
sakerstalla kontinuerlig leverans
av kritiska tjanster under
cyberincidenter.




Vad innebar NIS2
fér din organisation?

NIS2 medfér nya krav féor manga féretag och organisationer nar det galler
cybersakerhet. Vissa fragor kan hanteras av IT-avdelningen, andra rér

ledningen, medan ytterligare andra kraver att alla anstallda ar involverade.

Det handlar inte om en engangslosning; snarare ar det en process som
kommer att krava kontinuerligt arbete och resurser.

IT-sakerhet handlar inte bara om teknik och ar inte langre enbart en
fraga for IT-avdelningen. Det involverar en kombination av manniskor,
processer och teknik. Idag ar digitala risker och hot en central fraga for
ledningen.

 Forbattrade sakerhetskrav: organisationer maste implementera omfattande
riskhanterings- och cybersakerhetspraxis. Detta inkluderar atgarder for att
forebygga, upptacka och hantera incidenter.

« Sakerhetileveranskedjan: organisationer maste sakerstalla att alla
leverantorer (inklusive tjansteleverantorer) ocksa uppfyller NIS2:s
cybersakerhetsstandarder.

 Ledningsansvar: hogsta ledningen kommer att hallas ansvarig for att direktiven
efterlevs, vilket innebar att de maste sakerstalla att organisationen uppfyller
samtliga krav i direktivet.

« Utokat omfang: fler sektorer omfattas av NIS2, inklusive halso- och sjukvard,
digitalinfrastruktur och offentlig férvaltning. Aven sma och medelstora féretag
i dessa sektorer kan behodva folja direktivet.

« Incidentrapportering: det infors strangare krav pa snabb rapportering av
cybersakerhetsincidenter. Organisationer maste implementera effektiva
rutiner for att omgaende och korrekt rapportera betydande incidenter till
relevanta myndigheter.

Dokumentation under NIS2

Enligt NIS2 maste organisationer uppratthalla formella policydokument och
dokumentation av sina cybersakerhetsatgarder samt fora incidentloggar.
Dokumentationen ska regelbundet granskas och kunna presenteras for
myndigheter pa begaran.

Misslyckas en organisation med att tillhandahalla denna dokumentation innebar
det att NIS2-kraven inte foljs.
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Checklista: Hur man forbereder sig for NIS2

Forsta kraven
Bekanta dig med NIS2-direktivet och dess konsekvenser.
Exempel: Kontrollera om ditt foretag faller under vasentliga eller viktiga enheter.

Skapa ett cybersakerhetspolicydokument

Utveckla och uppratthall ett omfattande cybersakerhetspolicydokument.
Exempel: Inkludera avsnitt om riskhantering, incidentrespons och leveranskedjans
sakerhet. Tilldela roller och ansvar.

Verktyg: F6lj mallar och ramverk fran standarder som ISO 27001.

Genomfor en riskbedémning

Identifiera och prioritera potentiella cybersakerhetshot.

Exempel: Leta efter risker som dataintrang och ransomware.

Verktyg: Anvand riskbedémningsprogramvara och ramverk som ISO 27005.

Implementera sdakerhetsatgarder

Skapa och genomdriv starka cybersakerhetspolicyer.

Exempel: Anvand multifaktorautentisering och kryptering.

Verktyg: Folj 1SO 27001 och anvand brandvaggar, IDPS och enhetsskyd.

Sakerstall leveranskedjans efterlevnad

Setill att dina leverantérer foljer dina cybersakerhetsstandarder.

Exempel: Genomfér regelbundna granskningar av dina leverantérer. Stall fragor om deras
cybersakerhetspraxis och be om att fa se bevis, sasom I1SO 27001-certifiering.

Skapa snabb incidentrapportering

Skapa tydliga steg for att rapportera cybersakerhetsincidenter till utsedda myndigheter.
Exempel: Definiera vad som raknas som en incident och hur ni rapporterar den. Tilldela
roller och satt tidslinjer for rapportering. Ova regelbundet.

Utbilda ditt team

Setill att anstallda och ledning foérstar sina roller i att uppratthalla cybersakerheten.
Tillhandahall grundlaggande och avancerad utbildning for alla. Trana dem regelbundet.
Exempel: Genomfor phishing-simuleringar och cybersakerhetsworkshops.

Verktyg: Anvand interaktiva moduler och verkliga fallstudier.

Overvaka och granska

Jobba kontinuerligt med att férbattra era cybersakerhetsatgarder for att sakerstalla att ni
uppfyller dem.

Exempel: Genomfor regelbundet sakerhetsrevisioner och tester.

Genom att folja dessa steg kan du forbereda dig for NIS2, starka din organisations
cybersdkerhet och skydda den mot cyberhot.
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Konsekvenser av bristande efterlevnad

NIS2-DIREKTIVET OMFATTAR STRANGARE TILLSYNSATGARDER.

Foretag och organisationer som inte foljer direktivet riskerar béter pa upp till
110 miljoner kronor eller 2% av den globala omsattningen for viktiga enheter,
och lagre belopp for offentliga myndigheter och mindre enheter. Dessutom
kan ledande befattningshavare eller andra hégre positioner hallas personligen

ansvariga for évertradelser. NIS2 flyttar ansvaret for att implementera och
uppratthalla cybersakerhetsatgarder fran IT-avdelningen och omfattar nu aven
hoégsta ledningen.

Tillsyn: Varje medlemsstat kommer att ha en eller flera utsedda behériga myndigheter som
ansvarar for att sakerstalla efterlevnaden av NIS2-direktivet. Dessa myndigheter har till uppgift
att overvaka implementeringen och verkstalligheten av direktivet inom sitt rattsomrade. De kan
till exempel genomfora platsinspektioner, regelbundna revisioner (for "viktiga” enheter) eller
begara fullstandig dokumentation av en organisations eller ett foretags cybersakerhetspolicy och
genomférande av sdkerhetsatgarder.

Rekommendation:

Setill att dina tredjepartsleverantorer
ar SO 27001-certifierade sa underlattas
processen att bli NIS2-redo

Under NIS2 ar organisationer juridiskt ansvariga fér cybersakerheteni hela
sin leveranskedja, inklusive tredjepartsleverantérer. Detta innebar att du
kontinuerligt maste verifiera och évervaka dina leverantérer.

Att folja upp leverantoérers efterlevnad kan vara en stor utmaning. En lésning NIS2 och
ar attanvanda sarskilda tjanster for att dvervaka leverantérerna. Ett mer 15027001

. . = ° saa m e . P NIS2 satter
praktiskt tillvagagangssatt ar att valja tredjepartslésningar som har relevanta S

cybersakerhetscertifieringar, sasom 1SO 27001. din organisation

behover gora,

ISO 27001 ar ett globalt ramverk for att hantera informationssakerhet och val medan 150 27001

tillhandahaller

anpassad NIS2-kraven. Genom att anvanda ISO 27001 kan du skapa en stark grund verktygen och
for cybersakerhet och férenkla processen att bli NIS2-redo. ISO 27005 kompletterar E;%%isg:‘:&om
detta genom att ge riktlinjer fér hur man hanterar risker kring informationssakerhet. uppfylla kraven.

Det inkluderar

.. " . .. " . g standarder for
For att underlatta processen att blir NIS2-redo, 6vervag att bli ISO 27001-certifierad nolicys, processer.

eller sdakerstall att alla dina tredjepartsleverantorer ar 1ISO 27001-certifierade. riskhantering och
sjalvkontroller.




Hur kan AddSecure hjalpa dig?

For manga av vara kunder kommer NIS2 att innebara betydande
foérandringar. Foretag och offentliga myndigheter behéver avsatta
fler resurser for att starka sin motstandskraft mot cyberkriminalitet.
Vi har en stor uppgift framfor oss nar det galler att kollektivt hoja
mognadsgraden inom informationssakerhet. Pa AddSecure ar vi val
forberedda och mana om att stédja vara kunder, leverantérer och
partners.

Det ar gladjande att EU adresserar dessa fragor genom inféra NIS2
och andra kommande direktiv fér att géra Europa sakrare. Den
betydelsefulla effekt som GDPR har haft pa integritet kan liknas vid
den paverkan NIS2 kommer att ha pa informationssakerhet.

ISO 27001-certifierad
AddSecure ar en ISO-certifierad leverantér som erbjuder lésningar och produkter
som somlést integreras i din leveranskedja samtidigt som de foéljer NIS2-direktivet.

Sdkerstallande av IT, OT och alla uppkopplade enheter
Cybersakerhet stracker sig bortom IT (Information Technology) och omfattar allt
inom din organisations brandvaggar, inklusive OT (Operational Technology). OT
handlar om kontroll och évervakning av processer och fysiska enheter, ofta belagna
utanfér organisationen. Detta innefattar uppkopplade sensorer som éverfor viktig
datainom leveranskedjor for logistik eller infrastruktur. Det ar avgdrande att
sakerstalla att bade IT, OT och alla uppkopplade enheter foljer cybersakerhetsregler
och forblir under din kontroll.

Koppla upp dina enheter med AddSecures siakra loT-plattform
AddSecures sakra loT-plattform sakerstaller palitlig och krypterad kommunikation
mellan uppkopplade enheter. Plattformen erbjuder robust datadverforing, kontinuerlig
overvakning och incidenthantering i realtid, vilket forbattrar sakerheten och
effektiviteteniloT-natverkiolika industrier. Genom att integrera denna loT-l6sning
kan organisationer sakra sina leveranskedjor och uppfylla NIS2-kraven. Plattformen
underlattar skapandet av privata natverk (VPN) som ar helt isolerade fran annan
internettrafik och stangda fér obehériga anvandare och enheter.

Sdker backup for internkommunikation under kriser

Manga organisationer, sarskiltinom offentlig forvaltning, ar starkt beroende av
applikationer som Microsoft Teams for videosamtal och digitala méten. For att
forberedasig valinfor NIS2 ar det avgdrande att ha ett sakert backupsystem for
internkommunikation.

10
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Bli redo fér NIS2 med hjalp av AddSecure

Dagens samhalle ar fullt av uppkopplade enheter och sensorer som éverfor data och information i
realtid, och som driver logistik samt distribuerar resurser av kritisk betydelse. Vi erbjuder lésningar
for saker kommunikation, och med var loT-plattform sakerstaller vi tillforlitlig och krypterad
kommunikation mellan alla dina uppkopplade enheter.

Nedan féljer nagra exempel pa hur vi kan hjalpa till att skydda samhallets kritiska infrastruktur.
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Exempel pa hur AddSecure
bidrar till sakra
leveranskedjor och féretag

AddSecure

Var loT-plattform och vara kommunikationslésningar
hjalper organisationer i manga sektorer att bli redo
for NIS2 genom effektiv och palitlig kriskommunikation.

Larm
Exempel: AddSecures sakra och palitliga losningar for larmoverforing integrerar

(¢ C] ) larmsystem i byggnader med larmcentraler.
 Tilldmpning: Nar ett larm utloses (t.ex. brand, inbrott) skickas data omedelbart till
larmcentralen, som kan skicka ut raddningstjansten.
» Fordel: Ger palitlig och saker kommunikation fér att sakerstalla snabba responstider
och bibehaller integriteten och konfidentialiteten av larmdata.

Offentlig forvaltning
Exempel: | en nédsituation kan myndigheter férlita sig pa AddSecures digitala

- krishanteringsldsningar som sakerstaller oavbruten teamkommunikation, aven om

\18” primara system som Microsoft Teams slutar fungera.

« TilldAmpning: Genom attintegrera AddSecures digitala krishanteringslésningar kan
organisationer enkelt 6verga till palitliga telefon- och videokonferenslésningar vilket
sakerstaller oavbruten intern kommunikation avenvid kritiska situationer.
+ Fordel: Detta garanterar att viktiga kommunikationskanaler alltid ar i drift,
vilket starker organisationens férmaga att effektivt hantera kriser och uppratthalla
verksamhetens kontinuitet.

Blaljusverksamhet
Exempel: AddSecures lésningar for raddningstjansten, kopplar sakert ihop
utryckningsfordon, utalarmeringscentraler och kommunikationsenheter pa plats.

@) « Tillampning: Ambulanser och brandbilar skickar realtidsuppdateringar om sin status,
plats och incidentdetaljer tillbaka till utalarmeringscentralen. Personal pa plats kan
ocksa anvanda uppkopplade enheter for att dela kritisk information.

+ Fordel: Sakerstaller effektivsamordning och respons vid nddsituationer,
uppratthaller saker och oavbruten kommunikation och skyddar kanslig information om
incidenter och patienter.

Transport

Exempel: Inom transportsektorn kopplar AddSecures losningar ihop

fordonsovervakningssystem, trafiksignaler och infrastrukturférvaltningssystem.

g « Tillampning: Realtidsdata fran fordon (t.ex. plats, hastighet och motorhélsa) 6verfors
till transportledningscentralen for att optimera rutter och hantera trafikflodet.

12
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« Fordel: Forbattrar operationell effektivitet, minskar trangsel och sakerstaller
datasakerheten mellan rérliga fordon och stationar infrastruktur.

Vattenforsorjning

Exempel: AddSecures l6sningar anvands for att évervaka och hantera
vattenfdrsorjningsnat, inklusive sensorer och kontrollsystem fér pumpar, ventiler och
reservoarer.

« Tilldmpning: Sensorer upptacker lackor eller férandringar i vattentrycket och
rapporterar dessa data i realtid till det centrala vattenforsérjningssystemet.

« Fordel: Sakerstaller snabb respons pa problemen, uppratthaller konsekvent
vattenkvalitet och tillgang, samt skyddar kommunikationskanaler for att férhindra
manipulering eller obehérig atkomst.

Avfallshantering

Exempel: AddSecures losningar kopplar sakert ihop smarta avfallshehallare och
insamlingsfordon med det centrala avfallshanteringssystemet.

« Tilldmpning: Smarta karl utrustade med sensorer kan meddela det centrala systemet
nar de ar fulla. Insamlingsscheman optimeras sedan och kommuniceras till fordonen.

« Fordel: Detta sakerstaller effektiv avfallshantering, minskar kostnader och férhindrar
overfléden, samtidigt som saker datatransmission och systemintegritet uppratthalls.

I alla dessa sektorer sidkerstiller AddSecures loT-plattform
krypterad och saker kommunikation mellan loT-enheter och
centrala ledningssystem. Detta forhindrar obehérig atkomst och
sakerstdller bade integriteten och tillgangligheten hos kritiska
data.

NIS2 kommer att innebara stora
forandringar och krava mer resurser for
att forbattra skyddet mot cyberattacker.

Pa AddSecure ar vival férberedda for
att hjalpa vara kunder, leverantérer och
partners.

Mats Genberg
Chief Revenue Officer,
AddSecure Group
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