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Uppkoppling tillScada
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Uppkopplingen mot SCADA ar enviktig del och har beror valet
av uppkoppling pa de omstandigheter som rader som respektive
aktoér.SmartCom-konceptet ar flexibelt och erbjuder flera olika
lésningar fér SCADA-uppkoppling.

Virekommenderar primart tre olika alterna-
tiva uppkopplingar:

* Mobil uppkoppling via GIO-gateway
° OpenVPN tunnel
* IPSec tunnel

Oavsett losning sa hjalper AddSecure till hela
vagen for att uppkopplingen skall ga sa snabbt

och smidigt som mojligt. Var tekniska support-
personal ar aven sakerhetsklassad och van att
hantera konfidentiell information.

Med SCADA-protokollet IEC60870-5-104 gar
det att halla hog sdkerhet da brandvaggar
endast behéver 6ppnas for utgaende trafik
paen port.

For a safer and smarter world



Mobil gateway
uppkoppling via G10200

En mobil gateway (GIO) anvands for att skapa
atkomst fran SCADA till det privata natverket.
SCADA gor sina IEC60870-5-104 IP-anslutningar
till RTU:erna i det privata natverket genom
gateway.

Fordelar

° Hog sakerhet, inget annat natverk eller
internetinblandat

* Enkelhet.
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IEC60870-5-104

Mobilgateway

Nackdelar

* Dataabonnemanget i den mobila
gateway:en kan bli stort da all data
tillalla enheter passerar genom detta.

OpenVPN uppkoppling

En OpenVPN-tunnel anvands for att skapa
atkomst fran SCADA till det privata natverket.
Enfilsom innehaller installningar, nycklar etc for

att uppfylla OpenVPN-tunneln utfardas fran Add-

Secure Link-portalen och implementeras pa kli-
entsidan, dvs SCADA-sidan. Klientsidan (SCADA)
goranslutningen for att etablera tunneln mot
serversidan (AddSecure Link). SCADA gor sina
IEC60870-5-104 IP-anslutningar till RTU:erna i
det privata natverket genom VPN-tunneln.

Fordelar

* Enkel administration. Skapa koppling
med certifikat direkt i Link Manager.

* Mycket hog sakerhet.

* Snabb och modern access till manga
enheter.

Utstation
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LINK
9) €
Certifikat

Brandvagg/Router

Nackdelar
* Begransat stod for OpenVPN i vissa
brandvaggsfabrikat.

IPSec uppkoppling

En IPSec-tunnel anvands for att skapa atkomst
fran SCADA till det privata natverket. IPSec-
anslutningen stalls in manuellt i bada andar.
SCADA gor sina IEC60870-5-104 IP-anslutningar
till RTU:erna i det privata natverket genom
VPN-tunneln.

Fordelar

° Bredare stod i brandvaggar.

* Mycket hog sakerhet.

* Snabb och modern access till manga
enheter.

www.addsecure.se

Utstation
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Brandvégg/ Router

Nackdelar
* Forbindelsen maste sattas upp av
teknikeribagge andar.
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